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GenAI背景下个人数据保护法律政策的 
中外比较研究与启示*

徐彤阳　窦丽娟

（山西财经大学信息学院，太原 030006）

摘要：在生成式人工智能（Generative Artificial Intelligence，GenAI）背景下，对中外个人数据保护法

律政策进行量化评价与比较分析，可为我国强化GenAI应用过程中的个人数据风险治理能力提供有益借鉴。

本研究利用隐含狄利克雷分布（Latent Dirichlet Allocation，LDA）主题模型对39份法律政策文本进行主题

挖掘，结合现有研究成果，设计GenAI背景下个人数据保护法律政策评价体系，并运用政策一致性（Policy 
Modeling Consistency，PMC）指数模型对其中29份已实施法律政策文本进行量化评价，进而从政策功能

定位、实施逻辑、体系完备性方面比较中国、美国、英国以及欧盟的政策差异。基于中外比较结果，本研究从

兼顾安全与发展、强化敏捷治理模式、优化多元协同格局三个方面梳理总结对我国的启示，以期为提升我国

GenAI背景下的个人数据保护水平提供参考。
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个人数据是指可以识别出特定自然人的数据或者

与其他数据结合后能够识别出自然人的数据[1]。法学研

究者认为：在现代网络信息环境下，信息和数据的关系

突破了传统媒介所具有的内容和形式的区分特征，在特

殊的网络环境下可以自由转换，几成一体；在民法角度

看，个人数据与个人信息只是同一事物的不同称谓[2]。

因此，本研究在比较中外个人数据保护法律政策时对

两者不做严格区分，统一归入个人数据保护法律政策，

但在提及具体法律或政策时仍使用该法律政策所用的

称谓。

高质量个人数据能够为提升生成式人工智能

（Generative Artificial Intelligence，GenAI）效能提

供重要支撑，但数据在使用过程中伴随显著的隐私安

全风险，对既有个人数据保护框架形成冲击。第一，传

统数据处理的目的明确、方式固定、范围可控，使得个

人数据的后续利用可被事前预见，而GenAI对个人数

据的处理具有大规模融合汇聚、运作不透明及结果不

确定等特征，导致企业或个人难以预判个人数据的具

体应用场景及处理情况 [3]，使传统“知情同意”“目的

限定”“公开透明”等原则面临适用困境。第二，GenAI
深度挖掘与再识别技术可对脱敏数据实施逆向还原，

重新获取可识别个人数据，若此类数据在后续人机

交互场景中暴露，个人数据将面临泄露风险[4]。第三，

GenAI通常具备记忆特性，可能在训练过程中记住训练
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数据中的敏感个人数据，当模型发生过拟合或遭受提

示词注入攻击等外部攻击时，便可能输出敏感个人数

据[5]，从而侵害个人的人格权益及经济利益。

为应对上述挑战，中国、美国、英国以及欧盟作为

全球GenAI政策规制先行的主权国家与区域性组织，

正加速调整完善个人数据保护法律和相关政策。然而，

这些法律政策在应对GenAI特有风险时的实际成效、

制度差异，尚缺乏系统性量化比较与评价。因此，本研

究通过构建科学的评价指标体系，对中国、美国、英国

以及欧盟的相关法律政策文本开展量化比较，提炼可

供我国借鉴的启示，以期为提升我国GenAI背景下个人

数据保护水平提供参考。

1　相关研究

（1）政策量化评价研究。学者利用政策一致性

（Policy Modeling Consistency，PMC）指数模型和隐

含狄利克雷分布（Latent Dirichlet Allocation，LDA）

主题模型开展政策量化评价研究，为本研究奠定方

法基础。王旭等 [6]运用PMC指数模型对我国个人信息

保护政策法律文本进行量化评价，并与欧盟《通用数

据保护条例》（General Data Protection Regulation，
GDPR）进行对比，为中外法律政策的比较提供了方法

参照。杜荷花等[7]结合LDA主题模型与PMC指数模型，

构建了“政策主题—政策参与主体—政策效力”三维分

析框架，展现了两种方法在政策研究中组合应用的可

行性。

（2）GenAI监管政策研究。李佳轩等[8]采用PMC
指数模型对中国、美国、英国以及欧盟的GenAI监管政

策进行对比，指出各国及区域组织对GenAI的监管态度

与政策制定逻辑具有显著性差异，并在此基础上提出

我国应对GenAI监管的路径。邓胜利等 [9]从“工具–结
构”视角出发，将中国、美国、英国、新加坡以及欧盟关

于GenAI监管政策文本纳入分析范畴，从政策发文时

间、政策发文主体和政策主题特征三个维度剖析其结

构特征，基于环境型、需求型和供给型三种政策工具对

比政策异同点及作用路径。上述研究集中于GenAI监
管政策的整体比较，未单独审视个人数据保护议题。个

人数据保护政策与GenAI监管政策在数据最小化、透

明度及自动决策规则等方面存在交叉治理，但前者侧

重个人数据合规处理与权利保障，后者更关注技术系

统的全生命周期风险管制。现有GenAI监管政策的量

化研究揭示了各国及区域组织的监管差异，为本研究深

化比较各国及区域组织在GenAI背景下个人数据保护

差异提供了重要参照，但这些研究尚未对GenAI背景下

个人数据保护政策进行专门评价。

（3）GenAI背景下个人数据治理研究。何野等 [4] 
分析了欧盟GDPR在GenAI背景下的适用困境与改革

进展，从个人数据治理视角提出平衡技术发展与数据

安全的启示，回应了GenAI时代个人数据治理问题。个

人数据治理通过合规管控个人数据处理活动与风险，

实现个人数据保护目的。该研究所倡导的监管沙盒、优

先利益豁免及训练数据披露等个人数据治理思路，为

GenAI背景下个人数据保护法律政策的完善提供了理

论参照。然而，该研究仅针对欧盟个人数据治理实践进

行了定性分析，尚未围绕不同国家及区域组织专门针对

个人数据保护的法律政策展开量化比较。

综上，鉴于LDA主题模型与PMC指数模型在政策

研究中已展现出组合应用的可行性，但以GenAI背景

下个人数据保护为核心议题，且对多个国家及区域组

织的法律政策进行量化评价和对比的政策研究尚未出

现。本研究以中国、美国、英国以及欧盟的个人数据保

护法律政策为样本，综合LDA主题模型的主题挖掘结

果与既有研究构建的成熟指标，构建PMC评价指标体

系，解析中外法律政策差异，提炼适配GenAI技术特

性的个人数据保护策略，为我国优化GenAI背景下个人

数据保护实践提供参考。

2　研究设计

2.1　研究框架

LDA主题模型是一种通过概率分布来描述文档与

主题间关系的模型，能很好地从海量文本中自动发现

隐含的语义信息。PMC指数模型由Estrada[10]提出，强

调政策量化评价中各变量具有同等重要性，能实现政

策的多维度量化分析。因此，本研究综合应用LDA主
题模型与PMC指数模型评价GenAI背景下中外个人数

据保护法律政策。本研究首先运用LDA主题模型对所

搜集的法律政策文本进行主题挖掘，识别中外GenAI
背景下个人数据保护法律政策的核心主题；其次，构建

PMC评价指标体系，借助多投入产出表明确各指标维

度的关联逻辑与计算路径，计算PMC指数并绘制PMC
曲面图；最后，在完成对各国及区域组织法律政策样本
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总体评价的基础上，深度对比中外GenAI背景下个人数

据保护法律政策表现的差异，并基于综合分析结果提

出GenAI背景下提升我国个人数据保护水平的启示。研

究框架如图1所示。

图1　研究框架
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2.2　法律政策文本搜集

2016年4月，欧盟议会批准通过GDPR，对国际个人

数据保护实践产生了重要影响。因此，本研究将法律政

策选取时间设定为2016年4月—2025年7月。

法律与政策均属于国家及区域组织治理的重要规

范工具，其中，法律是指经法定程序确立、由公权力强

制力保障实施的普遍性行为规范，着眼长期秩序构建，

可作为司法裁判依据；政策作为政府及公共机构实施

治理的行动方案与指导方针，侧重阶段性治理任务，一

般不直接产生司法约束力。针对GenAI背景下的个人数

据保护，不同国家及区域组织相继出台专门法律、配套

治理政策，形成刚性立法与柔性政策并行的规制体系，

因此本研究选取的法律政策既包括法律也包括政策，

指由国家及区域组织的立法机构、行政机构或其他官

方机构颁布的，对个人数据保护具有规范效力和指导

作用的正式文件，以及部分代表性较强的法案提案。具

体选取标准如下：第一，发布机构必须为国家及区域组

织的最高立法机构，或其他具有法定立法权、个人数据

监管职权的官方机构；第二，涵盖人工智能（Artificial 
Intelligence，AI）与个人数据保护主题的综合性法律

政策，以及单独针对其中某一主题的法律政策；第三，

考虑到美国虽未在联邦层面出台统一的个人数据保护

法律条例，但立法进程中的提案具有较强代表性与前

瞻性，故将政策选取时间范围内美国参议院或众议院

提出的个人数据保护相关代表性提案纳入样本范围。

本研究选定法律政策样本共39份，法律政策样本的基

本信息如表1所示。

需要说明的是，由于未实施的法律政策存在约束

力不强和实施细节不确定等问题，易导致多投入产出

表构建失真。因此，本研究仅将已通过并正式实施的29份
（P1~P29）法律政策作为PMC指数评价样本，其他10份
（P30~P39）未实施的提案仅用作主题提取，不作为PMC
指数评价样本，以保证PMC指数计算的客观性与可靠性。

2.3　法律政策主题挖掘

本研究采用LDA主题模型分别对中国15份、美国 
15份、英国5份、欧盟4份法律政策进行主题挖掘。本研

究通过调用Gensim库的CoherenceModel计算选定主

题数下的主题一致性分数，并绘制“主题数–一致性分

数”曲线，以一致性分数峰值对应的主题数作为最优主

题数，最终得出中文政策文本最优主题数为4、英文政

策文本最优主题数为3；借助主题多样性指数（Topic 
Diversity，TD）衡量主题间词汇区分度，计算方法如 
公式（1）所示。

( )1,

topic topic
TD

topic

n n
i k

n
ii k∈

=
∑

∪ ∪

 

（1）
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式中：k为主题建模后识别出的主题总数，n为评价

所截取的每个主题的前n个主题词，topicn
i 为第i个主题

的前n个主题词构成的集合。

TD值越大，表示主题间重叠越低 [11]。经计算，中

英文法律政策TD值分别为92.5%和86.67%，主题区分

效果良好。人工判读各主题特征词发现语义指向清晰，

表明模型挖掘效果良好，主题区分度高，中、英文法律

政策文本主题提取结果如表2和表3所示。

2.4　PMC评价指标体系构建

本研究首先以Estrada[10]提出的经典PMC指数模

表1　法律政策样本的基本信息

政策代码 法律政策 国家/区域组织 时间（颁布/提出）

P1 《中华人民共和国网络安全法》 中国 2016年11月（颁布）

P2 《新一代人工智能发展规划》 中国 2017年7月（颁布）

P3 《中华人民共和国电子商务法》 中国 2018年8月（颁布）

P4 《中华人民共和国民法典》 中国 2020年5月（颁布）

P5 《中华人民共和国数据安全法》 中国 2021年6月（颁布）

P6 《中华人民共和国个人信息保护法》 中国 2021年8月（颁布）

P7 《互联网信息服务算法推荐管理规定》 中国 2021年12月（颁布）

P8 《互联网信息服务深度合成管理规定》 中国 2022年11月（颁布）

P9 《中华人民共和国反电信网络诈骗法》 中国 2022年9月（颁布）

P10 《中共中央国务院关于构建数据基础制度更好发挥数据要素作用的意见》 中国 2022年12月（颁布）

P11 《生成式人工智能服务管理暂行办法》 中国 2023年7月（颁布）

P12 《中华人民共和国未成年人保护法》 中国 2024年4月（修正颁布）

P13 《网络数据安全管理条例》 中国 2024年9月（颁布）

P14 《人脸识别技术应用安全管理办法》 中国 2025年3月（颁布）

P15 《国家网络身份认证公共服务管理办法》 中国 2025年5月（颁布）

P16 《联邦数据战略》 美国 2019年6月（颁布）

P17 《关于加强美国信号情报活动保障的行政命令》 美国 2022年10月（颁布）

P18 《安全、可靠和值得信赖的人工智能开发和使用》 美国 2023年10月（颁布）

P19 《国家人工智能研发战略计划》 美国 2023年5月（更新颁布）

P20 《防止受关注国家获取美国人的大量敏感个人数据和美国政府相关数据》 美国 2024年2月（颁布）

P21 《2018数据保护法案》 英国 2018年5月（颁布）

P22 《国家数据战略》 英国 2020年9月（颁布）

P23 《国家人工智能战略》 英国 2021年9月（颁布）

P24 《数据：新方向》 英国 2021年9月（颁布）

P25 《数据（使用和访问）法案》 英国 2025年6月（颁布）

P26 《通用数据保护条例》 欧盟 2016年4月（颁布）

P27 《数据治理法案》 欧盟 2022年6月（颁布）

P28 《数据法案》 欧盟 2023年12月（颁布）

P29 《人工智能法案》 欧盟 2024年6月（颁布）

P30 《2017年商业隐私权利法案》 美国 2017年12月（提出）

P31 《数据问责和信任法案》 美国 2018年3月（提出）

P32 《2019年国家安全和个人数据保护法》 美国 2019年11月（提出）

P33 《2020年数据保护法》 美国 2020年2月（提出）

P34 《2021年数据保护法》 美国 2021年6月（提出）

P35 《统一个人数据保护法》 美国 2021年7月（提出）

P36 《美国数据隐私与保护法案》 美国 2022年6月（提出）

P37 《数据隐私法》 美国 2023年2月（提出）

P38 《2024美国隐私权法案》 美国 2024年6月（提出）

P39 《2024年安全人工智能法案》 美国 2024年9月（提出）
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型指标框架为核心依据，参考其他政策量化研究的成

熟设定，确定政策性质、政策视角、政策主体、政策客

体、政策可操作性、政策评价6个一级指标，并结合个

人数据保护法律政策领域特性调整对应二级指标评价

标准。在此基础上，依据主题挖掘结果补充其他一级指

标及其对应的二级指标。最终建立的PMC评价指标体

系如表4所示。

2.5　PMC指数计算

首先，依据上述评价指标体系建立多投入产出表，

在此基础上根据公式（2）依次对29份法律政策的二级

指标进行二进制赋值（若法律政策包含评价标准所指

内容，则赋值为1，否则为0），再根据公式（3）对一级

指标进行赋值。其次，根据公式（4）求取每项一级指

标下所有二级指标得分的算术平均值，得出对应一级

指标得分，并依据公式（5）计算各项政策样本的PMC
指数。最后，对Estrada[10]提出的政策评价等级划分标

表2　中文法律政策文本主题提取结果

主题编号 主题名称 主题词

主题1 数据处理 
合规义务

处理；网络；信息；履行；职责；活动； 
国家；收集；告知；评估

主题2 算法推荐 
服务治理

用户；服务；算法；平台；信息； 
服务提供者；公共服务；身份；生成；技术

主题3 数据安全 
监管体系

数据；数据安全；国家；数据处理；使用；
组织；机制；行业；主管部门；企业

主题4 用户数据违
法处理追责

用户；删除；违法；罚款；责令；违反； 
父母；监护人；注销；原则

表3　英文法律政策文本主题提取结果

主题编号 主题名称 主题词

主题1 个人数据
转移处理

Covered Entity；Transfer；Request；
Practice；Collect；Service；Describe；
Operator；Personal Information；Entity

主题2 数据主体
权利保障

Personal Data；Data Subject；Processing；
Right；Request；Processor；Personal Data 

Process；Transfer；Processing Personal 
Data；Legal

主题3 人工智能
系统监管

AI System；Personal Data；System；Public 
Sector；Regulation；Privacy；Person；AI；

Union；Subject

表4　PMC评价指标体系

一级指标（指标编号） 二级指标（指标编号） 评价标准 来源/依据

政策性质（X1）

预测（X1∶1） 具有预见性

文献[12]
监管（X1∶2） 明确监管手段

建议（X1∶3） 具有建议性

描述（X1∶4） 具有描述性

引导（X1∶5） 具有引导性

政策视角（X2）
宏观（X2∶1） 具有指导性

文献[13]
微观（X2∶2） 具有具体性

政策目标（X3）

明确数据合规处理要求（X3∶1） 明确相应要求

主题挖掘
规范算法推荐服务治理（X3∶2） 规范算法治理

保障公民数据权益（X3∶3） 保障相应权益

促使数据安全监管（X3∶4） 促使数据安全监管

政策主体（X4）
独立主体（X4∶1） 独立权威机构发布

文献[14]
联合主体（X4∶2） 多部门联合发布

政策客体（X5）

数据处理者（X5∶1） 针对企业

文献[15]数据主体（X5∶2） 针对公民

数据控制者（X5∶3） 针对公共部门

政策主题（X6）

数据合规治理（X6∶1） 涉及数据合规治理

主题挖掘

数据开发利用（X6∶2） 涉及数据开发利用

数据主体权利保障（X6∶3） 涉及数据主体权利保障

AI系统风险防控（X6∶4） 涉及AI系统风险防控

数据跨境流动监管（X6∶5） 涉及数据跨境流动监管

政策可操作性（X7）

具体方案（X7∶1） 涉及具体方案

文献[16]
任务分工（X7∶2） 有明确任务分工

配套政策（X7∶3） 有配套政策

权责清晰（X7∶4） 权责清晰
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准进行修改，得出本研究的政策评价等级划分标准，

包括不良（0.00~＜4.00）、可接受（4.00~＜6.00）、优

秀（6.00～＜8.00）、完备（8.00～9.00）4个级别。中外 
29份政策样本的PMC指数及等级如表5所示。

~ 0,1[ ]X N  （2）

{ }R : 0,1= [ ] X X  （3）
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（5）

式中：X~N[0,1]为二进制赋值的取值集合。i为一

级指标，j为二级指标，X i为第i项一级指标的最终得

分，Xij为第i项一级指标下的第 j项二级指标的二进制

赋值，XR为评价指标X的取值范围，T为各一级指标中 
二级指标的总个数。

2.6　PMC曲面图绘制

上述PMC指数计算结果为后续绘制PMC曲面图奠

定了基础。PMC曲面图平滑程度直观反映政策的一致

性水平，PMC曲面呈现效果越平滑，说明其政策一致性

表现越优秀；反之，政策则亟需优化完善。计算各国及

区域组织法律政策在各一级指标及PMC得分上的算术

平均值，并代入公式（6）绘制PMC曲面图，以整体评价

各国及区域组织相关法律政策的表现水平。在此基础

上，细分各国及区域组织法律政策的优势与不足，为提

升我国GenAI背景下个人数据保护水平提供经验借鉴。

各国及区域组织法律政策样本的PMC曲面如图2所示。

1 2 3

PMC 4 5 6

7 8 9

    
    
    

X X X
X X X
X X X

 
 =  
  

X  （6）

3　结果分析

3.1　法律政策总体评价

中国法律政策样本PMC指数均值为5.98，其PMC
曲面存在一定起伏，属于可接受水平。其中，政策视

角（X2）、政策目标（X3）、政策客体（X5）、政策评价

（X9）指标均值较高，说明我国相关法律政策涉及视角

全面；政策目标能及时回应GenAI给个人数据保护带来

的挑战；多数法律政策客体涉及个人、企业、公共部门，

表明法律政策关联程度广；选取的相关法律政策依据

较为充分，目标清晰明确，方案较为科学，整体规划较

为合理。政策性质（X1）、政策监管（X8）指标均值得分

较低。说明我国目前的法律政策以规范激励为导向，描

述性、预测性内容不足。就政策监管而言，大多法律政

策内容引导积极采用先进技术保障个人数据的安全，但

尚缺乏对监管机构及全周期监管的细节描述。

美国法律政策样本PMC指数均值为4.49，其PMC
曲面起伏幅度较大，属于可接受水平。其中，政策性质

（X1）、政策主题（X6）、政策监管（X8）指标均值较

低，具体表现为美国的法律政策以监管与引导为主；主

题层面将数据视为发展GenAI的重要战略资源，倾向

于通过非强制性数据监管政策，发展强化自身在全球

GenAI技术发展中的引领地位；在监管方面，美国采取

外部严防、内部分散的策略，其外部监管聚焦于防范受

关注国家对敏感数据的获取与应用威胁，将数据安全

上升至国家安全范畴，而联邦层面缺乏统一的数据保护

法案，各州便依据本地保护需求制定相应法律，法律政

策具有分散性。这种模式既体现了对外部风险的警惕，

一级指标（指标编号） 二级指标（指标编号） 评价标准 来源/依据

政策监管（X8）

监管机构（X8∶1） 设立专门监管机构

主题挖掘全周期监管（X8∶2） 设计全周期监管流程

技术监管（X8∶3） 应用技术手段实现监管

政策评价（X9）

依据充分（X9∶1） 依据充分

文献[17]
目标明确（X9∶2） 目标明确

方案科学（X9∶3） 方案科学

规划合理（X9∶4） 规划合理

续表
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也反映出美国在内部治理上尊重地方自主性的特点。

英国法律政策样本PMC指数均值为6.56，为四

者PMC指数均值的最高值，其PMC曲面起伏幅度适

中，且起伏均为平缓过渡，属于优秀水平。英国以欧盟

GDPR为基础，结合实际对具体内容进行调整，展现出

显著的环境适应能力。各级指标中，仅政策性质（X1）

指标得分处于中等偏下水平，表明在GenAI技术蓬勃发

展的当下，英国构建了独具特色的个人数据保护治理框

架，重视采用监管与引导为核心的政策工具寻求GenAI
创新与个人数据保护的平衡，但在法律政策类型多样

性与创新性方面存在一定局限。

欧盟法律政策样本PMC指数均值为6.43，其PMC
曲面存在局部数值起伏，但整体仍维持连贯平滑基调，

属于优秀水平。政策视角（X2）、政策目标（X3）、政策

客体（X5）、政策可操作性（X7）指标的均值较高，反映

出欧盟法律政策兼顾顶层设计与执行细节；政策目标

清晰全面，符合GenAI自主性、自动化与交互性特点下

保障个人数据安全的导向；政策客体覆盖数据生态中

的各类主体，实施路径具体可行。政策性质（X1）表现

不佳，多数法律政策侧重监管、建议与引导，关注未来

技术发展的不确定性，重视通过非强制性手段为法律

政策调整与主体创新提供余地。

3.2　法律政策比较

以上PMC指数分析表明，各国及区域组织GenAI背
景下个人数据保护法律政策在不同维度各有优劣。为进

一步明确差异、提炼有益经验，有必要结合其政策表现

表5　中外29份政策样本的PMC指数及等级

政策编号 X1 X2 X3 X4 X5 X6 X7 X8 X9 PMC指数 等级

P1 0.20 1.00 0.75 0.50 1.00 0.60 0.75 0.33 0.75 5.88 可接受

P2 0.80 0.50 0.75 0.50 0.67 0.40 0.25 0.33 0.75 4.95 可接受

P3 0.40 1.00 0.50 0.50 1.00 0.40 0.75 0.33 1.00 5.88 可接受

P4 0.20 1.00 0.75 0.50 1.00 0.40 0.25 0.33 0.50 4.93 可接受

P5 0.40 1.00 0.75 0.50 1.00 0.80 0.50 0.33 1.00 6.28 优秀

P6 0.40 1.00 1.00 0.50 1.00 0.80 1.00 1.00 1.00 7.70 优秀

P7 0.40 1.00 1.00 0.50 1.00 0.60 0.75 0.33 1.00 6.58 优秀

P8 0.40 1.00 1.00 0.50 1.00 0.60 0.75 0.33 1.00 6.58 优秀

P9 0.40 1.00 0.75 0.50 1.00 0.40 0.50 0.33 0.75 5.63 可接受

P10 0.40 1.00 0.50 0.50 1.00 0.80 0.25 0.33 0.50 5.28 可接受

P11 0.20 1.00 1.00 0.50 1.00 0.60 0.50 0.33 0.75 5.88 可接受

P12 0.20 1.00 0.50 0.50 1.00 0.40 0.75 0.00 0.75 5.10 可接受

P13 0.40 1.00 1.00 0.50 1.00 0.80 0.75 0.67 1.00 7.12 优秀

P14 0.20 1.00 0.75 0.50 1.00 0.60 0.50 0.67 0.75 5.97 可接受

P15 0.20 1.00 0.75 0.50 1.00 0.40 0.50 0.67 1.00 6.02 优秀

P16 0.20 0.50 0.75 0.50 0.67 0.60 0.25 0.33 0.75 4.55 可接受

P17 0.40 0.50 0.75 0.50 0.67 0.60 0.75 0.00 0.50 4.67 可接受

P18 0.20 0.50 0.25 0.50 0.67 0.40 1.00 0.33 1.00 4.85 可接受

P19 0.20 0.50 0.25 0.50 0.67 0.40 0.25 0.33 0.75 3.85 不良

P20 0.40 1.00 0.50 0.50 0.33 0.20 0.75 0.33 0.50 4.51 可接受

P21 0.40 1.00 0.75 0.50 1.00 0.60 1.00 1.00 1.00 7.25 优秀

P22 0.40 1.00 0.75 0.50 1.00 0.80 0.00 1.00 0.50 5.95 可接受

P23 0.20 1.00 1.00 0.50 1.00 0.80 0.50 0.67 0.50 6.17 优秀

P24 0.60 1.00 1.00 0.50 1.00 0.80 0.75 0.67 0.50 6.82 优秀

P25 0.40 1.00 0.75 0.50 1.00 0.80 0.75 0.67 0.75 6.62 优秀

P26 0.60 1.00 0.75 0.50 1.00 1.00 1.00 1.00 1.00 7.85 优秀

P27 0.20 1.00 0.50 0.50 1.00 0.40 0.75 0.33 0.50 5.18 可接受

P28 0.40 1.00 0.75 0.50 1.00 0.60 0.75 0.67 0.50 6.17 优秀

P29 0.60 1.00 1.00 0.50 1.00 0.60 0.75 0.33 0.75 6.53 优秀
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与实施状况，从以下三个维度展开比较分析。

3.2.1　法律政策功能定位

比较分析各国及区域组织在政策性质（X1）、政

策目标（X3）、政策主题（X6）维度的差异，能清晰了

解其在个人数据保护中的长期立场与核心诉求，明确

彼此间的显著差异。由表5可知，各国及区域组织政策

性质（X1）均值均在0.45以下，表明各国及区域组织对

GenAI背景下个人数据保护问题的政策性质多以监管

与引导为核心；在政策目标（X3）、政策主题（X6）上，

各国及区域组织则呈现明显差异。

中国以明确数据合规处理要求（X3∶1）、保障公民数

据权益（X3∶3）、促使数据安全监管（X3∶4）为核心目标，

力图构建国家安全优先、兼顾个人合法数据权益的治理

框架。政策主题（X6）集中于数据合规治理（X6∶1）与数

据主体权利保障（X6∶3），形成国家主导、政府监管、企

业履责的自上而下治理模式，在保障国家安全的前提

下，维护个体在GenAI数据处理活动中的合法权益。美

国呈现鲜明的双重立场。一方面，政策主题（X6）关注

跨境流动中的个人数据风险问题，严格限制特定领域敏

感个人数据的跨境流动；另一方面，美国尚未出台联邦

层面统一的个人数据保护法案，个人数据保护主要依

赖于州级层面的自主立法，导致规则体系趋于碎片化，

且为支撑GenAI技术创新，整体政策倾向于鼓励个人数

据在境内自由流通与利用。美国上述举措，构成了个人

数据保护限制与激励自由流通利用并存的双重立场。

欧盟倡导以安全促发展理念，通过《人工智能法案》与

GDPR协同构建GenAI背景下集中统一的个人数据保护

规则体系，聚焦数据合规治理（X6∶1）、数据主体权利保

障（X6∶3）、AI系统风险防控（X6∶4）、数据跨境流动监管

（X6∶5）主题，以实现在保障个人数据权益与规范数据

安全有序流动的基础上，促进GenAI技术创新。英国体

现出创新友好型强监管的灵活定位。在关注发展GenAI
技术过程中的数据合规治理（X6∶1）、数据主体权利保障

（X6∶3）的同时，也注重鼓励数据开发利用（X6∶2），反映

出英国在退出欧盟后主动减轻企业合规负担，促进数

据要素价值释放与技术进步的清晰导向。

3.2.2　法律政策实施逻辑

政策视角（X 2）、政策可操作性（X7）、政策监管

（X8）三个指标揭示出各国及区域组织个人数据保护法

律政策的实施逻辑差异。中国、英国、欧盟在政策视角

（X2）、政策可操作性（X7）上表现优异，体现出三者的

个人数据保护法律政策导向普遍兼具宏观指导性与微观

执行性，而美国以上两个指标的得分相对较低，表明相

关政策在将治理理念转化为实际行动层面表现欠佳。

在政策监管（X8）方面，中国坚持安全可控为导

向，将《中华人民共和国个人信息保护法》《生成式人

图2　各国及区域组织法律政策样本的PMC曲面图

(a)中国 (b)美国

(c)英国 (d)欧盟
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工智能服务管理暂行办法》等中央层级法律规范作为

原则性框架，同时为地方结合实际进行探索创新预留

空间。美国则以事后追责与市场失范行为纠正为主导逻

辑，未设立集中的联邦级数据保护机构，数据保护监管

职责分散于联邦贸易委员会等多家联邦机构与各州监

管部门，通过发布非强制指南和执法问责敦促企业自

主采取合理的数据安全措施，对个人数据保护技术的

具体要求多在执法行动中明确。欧盟贯彻统一立法、刚

柔并济的思路，以个人数据基本权利保护为优先，通过

《人工智能法案》对高风险GenAI系统实施全生命周期

技术约束。同时，欧盟实施监管沙盒措施，在受控环境

下允许GenAI市场主体开展真实场景试验，在防控风险

的同时为技术发展预留适度空间。英国在强化现有监

管机构即信息专员办公室的数据监管职权的同时，通过

《数据（使用和访问）法案》（Data Use and Access Act 
2025，DUAA）[18]创设“公认合法利益”（Recognised 
Legitimate Interest），将国家安全、公共安全等特定场

景列为无须利益平衡测试的合法依据，大幅降低关键

领域的合规门槛，体现出其灵活且具备适应性的特点。

3.2.3　法律政策体系完备性

政策主体（X4）、政策客体（X5）、政策评价（X9）

维度反映了政策体系的内部一致性与总体质量。中国、

欧盟、英国在政策客体（X5）指标上普遍涉及数据处理

者、数据主体、数据控制者等多元角色，说明其相关法

律政策适用范围涵盖数据生态各关键环节；美国由于

缺少联邦层面的统一数据保护法，其部分州法存在覆

盖客体不全的问题。

在政策主体（X4）与政策评价（X9）方面，中国由

全国人大及其常委会制定相关法律，国务院出台配套

行政法规，国家网信办、公安部等部门独立或联合制

定相关规定、办法。以《中华人民共和国个人信息保护

法》《中华人民共和国网络安全法》《中华人民共和国

数据安全法》为个人数据保护法律基础，《生成式人工

智能服务管理暂行办法》聚焦技术特性细化要求，形成

层次分明的规范体系。美国提倡创新优先、柔性监管理

念，对公开可得数据的GenAI利用持相对宽松态度，侧

重行业自律与非强制性框架引导，强调在执法中强化高

风险场景的追责力度。欧盟以预防优先构建严格合规

体系，以《人工智能法案》为抓手，将GDPR等现有法律

作为GenAI系统合规使用的前置性条件，要求GenAI模

型开发者和使用者同时满足两部法规要求，并对GDPR
原则进行场景化界定，以确保GenAI时代个人数据权利

的保护力度得到进一步巩固。英国虽尚未出台专门的人

工智能法案，但《人工智能（监管）法案》[19]已于2025年
3月4日提交上议院并完成一读，进入议会审议流程，该

法案要求人工智能开发、部署和使用必须遵守数据保

护、隐私和知识产权等相关现行法律。相较于欧盟全面

细致的保护模式，英国更强调在既有法律框架下进行

针对性监管，规则表述偏向原则性。

由上述比较可见，各国及区域组织的应对策略虽

在规制强度、实施细则等方面存在显著差异，但均试图

通过清晰的规则设计，化解GenAI为个人数据权利带

来的潜在威胁，为技术发展划定安全边界。

4　启示

综上所述，各国及区域组织因国情、技术立场等差

异，对GenAI背景下个人数据保护问题已形成独具特色

的监管思路。本研究结合我国制度特征与产业发展需

求，提炼针对性优化对策，以期为提升我国GenAI背景

下个人数据保护水平提供理论参考与实践借鉴。

4.1　兼顾安全与发展

通过上述分析可知，安全与发展问题贯穿各国及

区域组织GenAI背景下个人数据治理的全过程。现阶

段我国个人数据相关规范多致力于管控直接侵害个人

信息权益的风险，难以有效管控利用个人信息侵害其他

人身或财产权益，以及侵害社会公共利益的风险[20]，可

能阻碍经济社会进步及公共利益维护。为此，可借鉴英

国“公认合法利益”的结构化调整经验及美国按数据

持有量分层监管的做法，为地方充分理解并执行宏观

政策提供明确指引。英国“公认合法利益”通过明确无

须完整平衡测试的关键场景，很大程度上降低了企业

GenAI训练数据的合规门槛；美国《数据隐私与保护法

案》[21]中提到可将数据持有量作为一个实体是否属于

覆盖实体以及其风险评估义务范围的标准，如此便能

在一定程度上防范大型数据持有者的数据实践对整体

数据安全带来的潜在风险，也能通过放宽中小型数据

持有者的风险评估标准鼓励其进行技术创新活动。

借鉴两者经验，我国可进一步明确GenAI背景下

“公认合法利益”的适用场景，并以年处理个人数据总
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量为依据，动态划分数据持有者层级。对于大型数据持

有者，可视其调用“公认合法利益”的领域确定自证严

格程度与风险评估的跟进程度。对于中小型数据持有

者，可在其进入的特定场景中放宽自证要求，鼓励其积

极创新，但也需跟进风险评估，实现GenAI技术创新发

展与个人数据合规应用的平衡。

4.2　强化敏捷治理模式

敏捷治理强调动态感知与及时干预技术风险，兼

具灵活性、实时性、适应性与韧性等特征。虽然GenAI
背景下各国及区域组织的个人数据监管模式存在差异，

但均体现出敏捷治理理念，旨在为新兴技术创新发展

提供适度包容空间。特别是欧盟提倡的监管沙盒措施，

为提前发现技术运用引发的风险提供了可行方案。目

前，多国已开展了监管沙盒实践探索。如西班牙在欧盟

《人工智能法案》正式颁布前便设立新人工智能监管

机构“人工智能监管局”（AESIA），建立首个欧盟人工

智能监管沙盒，并于2025年选定涵盖医疗、金融、交通

等领域的12个项目进行沙盒测试，为简化中小企业合规

义务、优化相关政策制度提供了有益参考。

就我国目前已开展的监管沙盒实践而言，尚存在实

践领域相对局限、沙盒内个人数据保护监管细则不明

确等问题。为此，可从以下两个方面加以完善。第一，优

化分层准入机制。将申请主体由大型机构扩展至中小

型科技初创公司，允许暂未达到完整数据合规标准但

具备创新能力的实体，以联合研发或第三方技术支撑

形式开展GenAI模型测试，同时依据创新活动的数据

风险等级，设计分层申请条件、审批周期和差异化沙盒

测试参与程序。第二，明确GenAI背景下个人数据保护

的监管细则。在准入细则上，要求申请者具备完善的个

人数据匿名化处理方案与算法影响评估报告，并设置

分阶段数据测试要求。在测试评估细则上，要求企业

主动记录与汇报风险类型及成因等，留存完整的训练

日志，并明确留存期限与披露机制，供监管机构核实。

在豁免细则上，明确个人数据告知同意等义务的豁免

条件、时间期限等，并附加加密传输、使用后即时删除

原始个人数据、禁止沙盒测试数据出境等底线约束。在

退出细则上，区分测试目标达成的正常退出与非正常退

出路径，出现训练数据泄露、模型输出可识别特定个人

等非正常退出情形时，须销毁所有相关个人数据并提

交成因分析报告，以反向优化沙盒准入标准与测试规

则，提升准入审批效率与数据风险监管精准度。

4.3　优化多元协同格局

GenAI背景下的个人数据风险可能隐匿于数据采

集、模型训练、推理生成等阶段，因此个人数据保护措

施的实行需要多部门主体协同配合，但实践中往往存

在技术认知偏差、职责界定不明、协同机制碎片化等困

境。为提升我国GenAI背景下个人数据保护政策体系整

体质量与实施成效，可着力从以下方面入手。其一，提

升技术协同认知。通过制定GenAI背景下个人数据保

护技术通用术语及评估规范，统一关键技术定义与风

险判定阈值，降低跨部门技术理解成本。其二，厘清权

责边界。以国家网信部门为统筹核心，牵头负责制定总

体规则，明确工业和信息化部、公安部、科学技术部等

主体各自权责，防止出现权责交叉或管控缺失问题。其

三，强化分工协作。由牵头部门围绕GenAI背景下个人

数据保护领域的程序性监管要求，制定跨部门互认的

统一材料清单，归并同质化填报与证明事项，实现核心

合规材料一次提交、多部门共享复用，并建立合规审查

结论跨环节衔接采信机制，以减轻企业重复准备材料

与接受形式审查的负担，压缩多部门审查冗余周期，推

动多部门从分散履职转向流程协同的分工合作模式。

5　结语

本研究运用LDA主题模型对搜集的39份中英文个

人数据保护法律政策文本开展主题挖掘，并结合已有

研究成果构建GenAI背景下个人数据保护法律政策评

价体系，借助PMC指数与PMC曲面图，对各国及区域

组织法律政策样本开展总体评价与比较，进而梳理提

升我国GenAI背景下个人数据保护水平的启示，以期缓

解因该技术固有特性引发的个人数据潜在风险。本研

究尚存在以下局限：其一，法律政策样本主要集中于中

国、美国、英国以及欧盟，且数量有限，尚难全面反映

全球治理情况；其二，LDA主题模型在主题命名上存在

主观性，加之法律政策语料规模有限，可能影响主题识

别的准确度。未来研究将在扩大样本区域覆盖范围的

基础上，扩充法律政策语料规模并引入领域专家知识

辅助主题命名，以提升主题识别精准度，同时借助专家

咨询对评价指标进行优化校准，以增强政策评价过程

的严谨性与结论的可靠性。
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Comparative Study of Chinese and Foreign Personal Data Protection Laws and Policies in the Context of 
 Generative Artificial Intelligence and its Implications
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Abstract: In the context of Generative Artificial Intelligence (GenAI), quantitative evaluation and comparative analysis of Chinese and foreign legal 
policies on personal data protection can provide valuable references for China to strengthen its capacity in governing personal data risks amid GenAI 
applications. This paper employs the  Latent Dirichlet Allocation (LDA) model to extract topics from 39 legal and policy texts. Drawing on existing research, 
it constructs an evaluation system for legal policies on personal data protection in the GenAI era, and applies the Policy Modeling Consistency (PMC) index 
model to quantitatively assess 29 implemented policies from the samples. Furthermore, it compares policy differences among China, the United States, the 
United Kingdom and the European Union in terms of policy functional positioning, implementation logic and system completeness. Based on the comparative 
findings, the paper distills implications for China from three perspectives: balancing security and development, advancing agile governance, and fostering multi-
stakeholder coordination, so as to offer references for enhancing the level of personal data protection in China against the GenAI backdrop.
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