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基于情景分析的人工智能赋能智慧城市 
信息服务风险治理研究*
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（1. 河海大学商学院，南京 211100；2. 南京市江北新区城市数字治理中心，南京 211899）

摘要：为识别信息服务中人工智能应用的多元风险，提出针对性的治理策略，助力智慧城市的高质量与可

持续发展。运用情景分析法，首先构建人工智能赋能智慧城市信息服务应用场景，设定情景基线；其次建立风

险框架和识别风险因素，通过环境分析识别关键驱动力和不确定性；最后提出面向未来情景的治理原则和对

策。本研究描绘了应用场景构成和风险特征，构建共融善治、技术孤岛、包容探索、失序危机4种未来情景，

提出以协同治理与门径管理为基石的风险治理框架，并结合差异化的领域重点与情景特征，统筹创新发展与

风险防控，为安全、可靠的智慧城市信息服务体系建设提供理论参考。
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人工智能的快速发展正深刻推动智慧城市转型升

级。2024年5月，国家发展改革委等四部门联合发布《关

于深化智慧城市发展 推进城市全域数字化转型的指导

意见》[1]，明确提出要大力发展人工智能技术在智能分

析、调度、监管、辅助决策等信息服务场景中的应用，全

面支撑并赋能城市数字化转型。在政策引导与技术创

新的双重驱动下，人工智能赋能的智慧城市信息服务日

益成为城市高质量建设的核心引擎，实现了从基础数

据加工到高层次信息增值的转化。

传统城市信息服务主要依赖结构化数据库和预设

规则，风险多集中在数据录入错误、系统宕机和权限滥

用等易识别、可量化的静态环节，通常可通过流程管理、

日志审计等成熟机制管控。相比之下，人工智能技术的

应用具有难以捕捉的复杂性、动态性和发展性，既推动

了信息服务的数智化升级，又带来高度不确定的风险，

给城市可持续发展带来挑战。明晰人工智能赋能智慧城

市信息服务的应用场景，识别和应对潜在风险，对提升

智慧城市智能化水平和风险防范能力具有重要意义。

1　相关研究

1.1　智慧城市信息服务发展

在相当长的时期内，信息服务主要指由专业机构提

供的检索、复制和咨询等传统信息活动[2]。党的十八大

以来，数智化创新实践为信息服务注入了新的场景和内

涵[3-4]：人工智能的引入大幅提升了信息处理、分析和应

用能力，驱动信息服务的主客体关系、增值要素、服务

内容、服务形态和服务流程发生转变[5-6]，为智慧城市转

型升级提供了底层逻辑[7-8]。智慧城市建设破除信息孤
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岛和数据分割，使信息服务具备融合与跨界的特性，引

发学者对众多应用场景的广泛关注。现有研究聚焦于医

疗、交通、教育、政务和商务5个领域[9]。在医疗领域，智

能信息服务覆盖“检、诊、疗、护”全过程，显著提升医

疗服务效率与智能化水平[10-11]。交通领域聚焦交通管理

与规划[12]和出行服务体验[13]，旨在通过智能信息服务提

升出行体验[14]。教育领域依托人工智能赋能图书馆科

研、咨询服务等场景[15]，推动教育资源配置与知识服务

智能化。政务领域的智能信息服务涵盖智能决策、智能

管理、智能服务与智能监管，逐步构建多元协同、智能联

动的一体化治理体系[16-17]。商务领域通过基于用户数据

的智能营销、个性化推荐、动态定价与市场趋势预测等

场景，实现更高水平的商业智能与经济效益提升[18]。

1.2 人工智能的风险和治理

在技术进步带来社会繁荣的同时，人类必须正视

人工智能风险与治理挑战。一般认为，人工智能风险分

为技术和制度两个维度：技术风险指新技术产生的负

面影响，如对人类认知的冲击、系统安全隐患和隐私泄

露；制度风险指既有制度和规范难以有效协调各方利

益所引发的潜在问题 [19]。麻省理工学院研究团队构建

的人工智能风险数据库（MIT AI Risk Repository）将

风险划分为歧视偏见、隐私与安全、错误信息、恶意和

滥用、人机交互风险、社会经济与环境风险、人工智能

系统安全7个领域[20]，为风险识别提供通用参考框架。

在智慧城市领域，学者多通过文献综述构建风险图谱，

例如：Ullah等[21]基于TOE（Technology-Organization-
Environment）框架识别56个风险要素，Kirytopoulos
等 [22]梳理65种风险并以分解结构图呈现，Wol n ia k
等 [23]回顾了在智能治理、智能出行等领域中实施人工

智能的障碍，Al Sharif等[24]指出现有研究缺乏跨领域、

跨风险类型的整体性治理方案。

针对这些风险，学界提出多种治理方法和路径。

在通用层面，适应性治理 [25]、预见性治理 [26]、试探性

治理 [27]、敏捷性治理 [28]、自反性治理 [29]等模式被广泛

用于解释各类新兴技术的治理实践。在具体应用场景

下，学者结合不同领域特征提出针对性策略。吴培熠

等[30]主张通过明确场景范围、保障数据安全等策略，

推动智能政务服务高质量发展；李少帅[31]提出在商业

应用、公商混合以及公共服务3种场景下的差异化治理

策略，并将此转化为适配的治理模式；顾东晓等[32]围绕

医疗知识服务场景提出全过程风险数字治理策略。

1.3　研究述评

总体来看，相关研究多聚焦特定场景的应用实践

与路径优化，系统性的场景构建、风险识别及治理策

略研究相对薄弱。首先，多数学者关注人工智能赋能智

慧城市的应用场景，对其风险治理少有研究；其次，风

险研究多依赖文献综述，缺乏更具前瞻性的分析视角；

最后，在从治理理论到实践操作的转化过程中，缺乏

全面的应用场景支撑，因而难以提出有针对性的治理

对策。

随着智慧城市的转型升级不断推进，人工智能赋

能智慧城市信息服务的风险体系难以完全沿用现有经

验，风险识别与应对更具前瞻性和不确定性。因此，有

必要采用情景分析方法，系统探讨在高度不确定条件

下可能出现的风险情景及相应的治理策略。

2　研究设计

2.1　研究方法

场景是指在特定时间和地点发生的一系列相关事

件或活动，反映现实[33-34]。本研究中的应用场景指人工

智能嵌入城市信息服务系统后，在特定功能领域与业

务流程中形成的结构化运行形态及其要素组合。参照

国家标准提取相关系统要素，用作构建情景基线的基

础。情景基线是场景在系统要素层面的结构化归纳，是

风险识别和情景分析的前置环节。情景是对事物未来

多种可能发展趋势的描述[35]，用来规划未来可能呈现

的多种发展状态，从而分析风险结构的演化差异。

情景分析法通过整合不同的未来状态组合，在保

留不确定性的同时，为风险管理和战略决策提供多元

化参考[36]。情景分析有多种学术流派，常见情景类型包

括预测性情景、探索性情景、规范性情景[37]。本研究主

要采用直觉逻辑定性方法[38]和GBN（Global Business 
Network）矩阵技术 [39]，识别关键及不确定的驱动因

素，为探索性情景的构建奠定基础。

2.2　研究思路及框架

传统风险研究侧重于量化风险概率及其后果严重
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性，但人工智能的未来发展充满不确定性，难以依赖概

率与历史经验进行有效评估[40]。因此，有必要以更加前

瞻的视角，探索多种通向未来的可能路径。

具体而言，人工智能赋能智慧城市信息服务主要面

临三大不确定性。①应用场景模糊性。创新应用不断涌

现，但尚无结构化体系，场景描述零散且不全面。②风

险因素伴随性。风险不仅源自技术本身，还会随着应用

场景的变迁被重新定义、放大或转化。③社会和技术

发展不确定性。人工智能发展历程起伏多变，未来社会

对新技术的适应接纳存在争议。

针对第一点，通过构建应用场景模型与设定情景

基线，弥补场景描述的不足；针对第二点，从风险与场

景互动的根源出发，构建适配的风险框架；针对第三

点，通过识别人工智能赋能智慧城市信息服务发展的核

心驱动力，描绘未来情景并提出治理对策。具体研究框

架如图1所示。

图1　研究框架

3 人工智能赋能智慧城市信息服务的
应用场景构建

3.1　应用场景识别

本研究选用国家标准《智慧城市 人工智能技术应

用场景分类指南》[41]（以下简称《分类指南》）作为数

据来源。该标准由全国信息技术标准化技术委员会提

出，汇聚多方力量对智慧城市中人工智能的应用进行

了结构化梳理与前瞻性展望，构建了包含4个层次的场

景体系：大类场景依据城市功能划分为民生服务、城

市治理、产业经济和生态宜居4个领域；中类场景根据

行业属性进一步细分为智慧政务、智慧交通等类型；

小类场景以用户对象或业务职能为分解依据；子类

场景按行业功能需求进一步细分，如智能预约、智能

审批。

总体来看，应用场景可分为两种：一种是直接面向

实体操作的智能行动场景，如在自动驾驶场景中，机器

替代人类执行驾驶任务；另一种则以信息增值为核心，

提供智能信息服务。本研究以《分类指南》中的283个
子类场景为分析单元，基于信息链[42]和情报流程 [43]理

论识别信息服务场景。识别标准为信息在服务过程中

经历增值转化、存在明确的信息服务主体与目标以及

应用人工智能技术，信息服务数据抽取详情具体如表1
所示。反复阅读每个分析单元的描述，对相关语义内容

进行编码标注。分析过程由3名研究人员独立完成，并

对判定结果交叉比对，讨论达成一致后，最终共筛选出

140个信息服务应用场景。

3.2　应用场景建模

从系统角度看，信息服务是嵌入智慧城市业务的

技术赋能系统，人工智能技术则为信息服务二次赋能

（见图2）。因此，人工智能赋能智慧城市信息服务可

视为一个由城市业务子系统、信息服务子系统和人工

智能赋能子系统共同构成的整体系统。城市业务子系

统决定最终目标和需求；信息服务子系统通过信息加

表1　信息服务数据抽取

抽取信息 文本对应内容

信息服务目标 子类应用场景

信息服务主体 提供和参与信息服务的用户或系统

技术 人工智能技术

情报流程

①需求感知与获取：用户交互、需求感知、数据 
采集；②加工与处理：数据处理、数据存储； 

③分析与挖掘：信息分析、发现新知识/新规律； 
④转化与传播：情报输出、情报对接、情报传播

信息链

①数据：对事实的客观记录，是通过传感器、 
设备或系统采集的原始数值或文本，如采集、获取、
输入、传感器等；②信息：通过加工处理数据生成
的，能够揭示特定上下文中数据的意义，如描述、 
展示、显示、解释等；③知识：通过对信息的总结、
分析和模式识别形成的更高级层次，是对信息的 
系统理解和归纳，如分析、识别、总结、理解、 
规则等；④情报：针对特定需求进行深入挖掘和 

预测，帮助决策者在复杂环境中进行决策，如预测、
决策、风险评估、建议等
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工与处理为业务提供技术支撑；人工智能赋能子系

统则利用人工智能生成增量信息，进一步赋能城市

业务。

3.3　场景-模型映射

从已经识别的应用场景中提取系统要素，重点揭

示人工智能技术赋能前后，系统在主体、目标与流程

等方面的变化，映射方法如表2所示。完成映射后，整

合具有相同要素的应用场景，最终提炼出覆盖民生服

务、城市治理和产业经济3个大类场景的73个差异化子

类场景，作为本研究的情景基线，为后续的风险识别提

供结构化支撑，部分映射结果如表3所示。

映射结果显示，机器学习、人工智能生成内容及自

然语言处理等共同构成了人工智能赋能子系统的技术

支柱，对各场景深度赋能。其中：所有场景均依赖机器

学习技术；人工智能生成内容技术主要服务于方案、建

议、报告等自动生成场景，生成式对抗网络与大规模预

训练模型被广泛采用；自然语言处理技术在咨询、客服

等场景中发挥关键作用。信息服务子系统的场景映射

则显现出应用领域差异，民生服务涵盖政务、医疗、交

通、教育、社区、旅游、体育7个中类场景，主要服务对

象是城市居民和访客，服务流程注重效率和便捷，服务

成效以用户体验为评价标准。城市治理以政府管理和

监督部门为服务对象，覆盖安防、应急、能源、环保、城

市管理、市场监管6个中类场景，主要依靠感知数据构

建“智能识别-预警评估-闭环处置-决策支撑”的信息

增值链，强调服务流程的规范性和结果的可靠性。产业

经济服务于企业及产业链上下游，包括金融、农业、零

售、园区、物流、制造、环保7个中类场景，服务侧重于

分析辅助决策和反馈优化，聚焦流程自动化，以提升企

业竞争力为核心目标。

图2　系统模型

表2　映射方法

系统 要素 映射方法

人工智能
赋能 
子系统

人工智能技术
对应“技术”文本，并与《关键数字技术

专利分类体系（2023）》知识对齐

数据源系统

基础数据：对城市运行管理有全局性、
标准化要求的数据

业务数据：在信息服务或业务流程中 
产生并积累的数据

感知数据：反映环境、用户行为与 
事件动态的数据

增量信息
对应“场景描述”中由基础、业务或感知

数据经过信息过程增值转化而来的信息

信息服务
子系统

信息服务目标 对应“子类应用场景”

信息服务主体
对应“场景描述”，自行归纳或推理得到

人工智能赋能前后的差异
信息服务流程

信息服务结果

表3　应用场景-系统模型映射结果（部分）

大类场景 中类场景 子类场景
人工智能赋能子系统

信息服务子系统
人工智能技术 数据源

民生服务 智慧政务
政务事项
预约导办

计算机视觉、机器
学习、自然语言 
处理、语义理解

基础数据、 
业务数据

服务目标：从排队引导转变为自动预约、智能导办；服务主体：从引导员、
排队机、信息机转变为人工智能机器系统；服务流程：从分散流程变为

动态交互的信息服务集成

城市治理 市场监管
企业信用
监管评估

知识图谱、 
机器学习、 

人工智能生成内容

基础数据、 
业务数据

服务目标：从静态档案式信用查询转变为动态信用评估与预警； 
服务主体：从分析师转变为人工智能机器系统；服务流程： 

从多部门业务协同转变为报告自动生成

产业经济 智慧零售
零售商品
智能定价

机器学习
业务数据、 
感知数据

服务目标：从经验定价转变为基于市场和供应链数据的动态定价； 
服务主体：从营销人员转变为人工智能机器系统；服务流程： 

从竞争情报分析程序转变为算法驱动的自动化程序
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4　基于场景的风险识别

4.1　风险框架

人工智能风险源自其对人类尊严和社会繁荣核心价

值的挑战，可能导致人类能力被削弱、责任被转移、控制

力下降和自决权受损。AI4People项目提出5项伦理原则：

受益原则、非恶意原则、自主原则、公正原则和可解释性

原则[44]，为人工智能风险的规范性识别提供了重要伦理

参照。在确认风险因素方面，麻省理工学院发布的人工

智能风险数据库[20]通过系统梳理65篇既有研究成果，基

于领域分类法将人工智能风险划分为24个子领域，为不

同应用场景下的风险识别提供共同参照，具有较强的时

效性与代表性。既有研究进一步表明，人工智能风险本

质上通常被概括为两类[45-46]：一是人工智能技术自身的

内生风险，包括数据、模型、系统框架等技术环节所固

有的风险问题；二是人工智能技术应用后衍生的风险，

即系统赋能风险，是技术赋能行为所衍生的结构性与 
社会性风险，这类风险体现为技术在运行过程中对信息

服务目标、信息服务主体与社会关系产生的连锁影响。

本研究以系统内生风险和系统赋能风险为基础构

建风险框架，将伦理原则与人工智能风险数据库结合，

置于系统模型，以其具体表现形式和作用方式为依据，

对照原有框架风险内涵，对风险因素进行筛选与内涵界

定。具体而言，将与智慧城市信息服务关联度较低或在

当前技术条件下尚不具备现实适用性的5个风险因素剔

除，并对内涵重叠度高的风险因素进行合并与重组，最

终形成含有16个风险因素的风险框架（见表4）。

4.2　风险识别

将风险因素映射至结构化的情景基线中，构建如

表5所示的风险矩阵。剔除各子类场景中存在的共性风

险R7~R10后，梳理各子类场景的风险共现关系，构建 

表4　风险框架

风险因素 伦理原则 风险因素的内涵

系统 
内生 
风险

R1 算法偏见与 
不公平歧视

公正原则
因数据采集、模型训练及算法设计偏差，系统对不同社会群体产生不公平处理， 

形成基于特征数据的不平等待遇

R2 群体表现不一致 受益原则 训练数据多样性不足，导致系统理解、适配能力下降，模型识别与决策精度降低

R3 隐私泄露与 
敏感信息推断

非恶意原则
系统未经授权记忆、存储或推断用户敏感数据，造成信息泄露，侵害用户隐私、 

网络身份及知识产权

R4 欺诈操控与 
有针对性的欺骗

非恶意原则 恶意行为者利用智能问答、推荐等系统设计漏洞，实施诈骗或定向操纵，谋取不当利益

R5 虚假或误导性信息 受益原则
系统因数据或算法缺陷，在生成政务信息等内容时产生错误或欺骗性信息， 

误导公众及管理者决策

R6 不正当内容生成 非恶意原则
若信息服务对外公开交互并允许生成式对话，可能存在生成或展示有害、 

侮辱等不当内容的风险，危害公共安全和社会治理

R7 缺乏系统稳健性 受益原则 系统无法在某些条件下可靠或有效运行，导致错误和故障，带来严重后果

R8 系统安全漏洞与 
攻击

非恶意原则
系统、开发工具及运行设备存在安全漏洞，被恶意攻击者非法访问、操纵， 

威胁城市管理与关键基础设施安全

R9 环境危害 受益原则 系统开发和运行消耗大量数据，可能对环境造成危害

R10 缺乏透明度和 
可解释性

可解释性原则
信息过程不透明，使理解或解释系统决策面临挑战， 

导致业务或信息服务主体对结果缺乏信任，无法识别和纠正错误

系统 
赋能 
风险

R11 过度依赖与 
自主性削弱

自主原则
业务或信息服务主体信任和依赖系统提供的决策建议， 

甚至将决策和行动委托给人工智能，导致批判性思考和独立解决问题的能力下降

R12 责任认定模糊 可解释性原则
当人类和系统同时完成某项信息服务时，出现错误决策导致损失， 

其责任主体难以明确界定，给监管和治理带来难度

R13 就业质量下降 受益原则
人工智能替代大量城市业务岗位，导致相关从业者失业，或被迫接受低薪酬、 

低福利的工作条件

R14 劳动与 
文化价值贬低

受益原则
复制人类创新与创造，降低社会对人类技能的认可度，引发知识型产业中断、 

文化体验同质化问题

R15 技术竞争态势 非恶意原则
人工智能开发和部署者优先考虑短期内部目标（例如提升利润或影响力） 

以确保市场竞争地位，可能增加发布不安全且易出错的系统风险

R16 信息生态污染与 
共识缺失

公正原则
系统基于主体偏好推送个性化内容，形成信息茧房，削弱社会凝聚力与群体共识， 

阻碍城市可持续治理
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3个领域的风险因素共现网络（见图3），用以分析不同

城市功能领域的风险格局。在共现网络中，节点大小由

加权度决定，用以表征风险因素的中心性水平，节点越

大表示其在网络中的中心性越强。节点之间的连边用于

刻画风险因素之间的关联关系，其粗细反映关联强度，

连边越粗表示风险因素之间的共现关系越紧密。

表5　风险矩阵（部分）

应用场景 风险因素

大类场景 中类场景 子类场景 R1 R2 R3 R4 R5 R6 R7 R8 R9 R10 R11 R12 R13 R14 R15 R16
民生服务 智慧政务 政务事项预约导办 1 1 1 0 0 0 1 1 1 1 1 0 1 0 0 0

城市治理 市场监管 企业信用监管评估 1 1 1 0 1 0 1 1 1 1 0 1 0 1 0 0

产业经济 智慧零售 零售商品智能定价 0 0 1 0 0 0 1 1 1 1 1 1 1 0 1 0

注：0表示该应用场景不存在该风险因素，1表示存在该风险因素。

图3　3个领域的风险因素共现网络

(a)民生服务 (b)城市治理 (c)产业经济

R12 R4 R6
R6

R11 R3
R5

R5
R11

R3 R12

R14 R11 R2 R13
R14 R1 R3

R5 R12 R1 R15
R13 R16

R16 R15 R13

R16
R1 R2R2 R4

R4

总体来看，在受益原则与非恶意原则的伦理指导

下，虚假或误导性信息、隐私泄露与敏感信息推断已成

为普遍面临的系统内生风险挑战。除共性风险外，各领

域还呈现出由系统赋能带来的差异化风险特征：民生

服务领域，过度依赖与自主性削弱风险、就业质量下降

风险较为显著，表明该领域的系统赋能可能损害人类的

发展利益和自我决策权；在城市治理领域，责任认定模

糊、算法偏见与不公平歧视问题突出，说明人工智能促

进的社会公正必须以技术开发和部署中人和组织的公

正为前提，不能任由人工智能承担信息过程却无法有

效追责；在产业经济领域，技术竞争态势风险与责任认

定模糊风险更为明显，反映出企业在人工智能系统研

发和行业应用部署中的激烈竞争，可能导致产业发展

中出现难以溯源与修复的严重后果。

5 人工智能赋能智慧城市信息服务的
情景规划

5.1　环境分析

（1）驱动因素分析。在人工智能视域下，智慧城市

信息服务的发展受到多元驱动力影响，驱动力的确定

基于前文风险分析结果，通过对高影响风险因素的归

纳与抽象提炼关键驱动力，用以构建情景。在民生服务

领域，技术的应用有助于解决多方面的难点问题，但也

反映出公众对人工智能技术介入的顾虑。唯有在技术

持续优化和公众充分信任的基础上，人工智能才能在

民生服务中稳健落地。在城市治理领域，政府主导、责

任主体多元且数据来源复杂，这对信息安全和责任追

溯提出了更高要求。提升数据体系成熟度以及完善机

制体系是保障城市治理信息服务高效运行的关键。产

业经济领域则重视人工智能与传统行业的深度融合，

推动数字化转型升级。技术投入强度和行业对技术的

适应能力，成为推动人工智能广泛应用的重要因素。

因此，发展驱动力可归纳为两大类：一是技术系统成熟

度，包括人工智能的技术进步、数据体系的健全以及行

业适用性；二是社会系统成熟度，涵盖社会公众的接受

度、治理和监管机制的完善程度，以及经济投入的持续

性和保障能力。

（2）不确定性分析。情景分析中，有必要排除发展

趋势明确、对未来情景分化影响有限的确定性因素，聚

焦关键不确定性因素。技术系统方面，生成式人工智能
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等技术快速发展，算法模型创新加快、性能稳步提升，

其发展趋势具有确定性，核心不确定性集中于技术公

正性、行业融合和信息安全；社会系统方面，人工智能

训练成本攀升、国际竞争格局基本确立是确定性事实，

而社会公众的技术接受度、监管体系的完善程度成为

未来情景分化的关键影响因素。模型性能提升、训练成

本增加以及国际竞争格局等因素均具有确定性趋势。

在情景分析中，真正影响未来分化的关键不确定性主

要集中于技术系统的公正性、可解释性、行业融合与安

全，以及社会系统的接受度与监管机制的完善程度。这

些因素将直接影响人工智能在智慧城市信息服务体系

中的应用路径与治理复杂性。

5.2　情景叙述

结合GBN矩阵，以技术系统成熟度和社会系统成

熟度为两条关键不确定性轴，分别设定高、低发展状

态，构建2×2情景矩阵，规划4种未来情景。

（1）共融善治情景：技术与社会系统高水平协同

发展。人工智能具备可解释、公正、安全的核心技术，社

会公众高度认可，监管与伦理体系健全，智能信息服务

在推动社会治理创新和经济高质量发展中发挥重要作

用，显著提升民生福祉与公共价值。民生服务的智能应

用可靠、可信且负责任，公众对技术和数据安全充满信

心，人工智能应用广泛普及，技术创新和岗位升级助力

个人价值实现；城市治理的大数据体系完善，可融合、

可追溯，政府信息共享和监管机制成熟，决策过程透

明且可问责；政府和企业重视研发、基础设施和人才培

养，推动行业应用实现规模化商用，有效满足适配产业

应用多样化需求。

（2）技术孤岛情景：技术系统领先但社会系统适

应滞后。尽管技术迅猛发展，但社会公众对人工智能缺

乏信任，数据安全和伦理问题引发广泛担忧，监管机制

和社会认知滞后于技术发展。民生服务中公众对信息

准确性和安全性的疑虑阻碍了智能信息服务的普及，原

有信息服务岗位转型升级空间有限，就业保障进一步

制约了技术推广；城市治理方面，部门间信息壁垒依然

存在，决策难以实现充分透明与追责，监管措施相对滞

后；产业经济领域，由于行业壁垒和利益冲突，投资回

报低于预期，核心技术瓶颈难以突破，行业应用规模十

分有限，加剧了技术与社会的脱节。

（3）包容探索情景：社会系统包容引领技术系统

发展。尽管人工智能在可解释性和安全性方面尚有不

足，但社会整体仍持开放包容态度，监管与伦理机制相

对完善，为技术试错和优化创造了良性环境。在民生服

务领域，智能信息服务快速落地并广泛试点，通过迭代

优化用户体验和应用模式，提升服务质量和个人获得

感；城市治理领域，政府开展包容审慎监管，完善城市

大数据体系和智能信息服务平台建设，通过反馈机制

提升治理能力；产业经济领域，政府政策与企业资源

持续投入，构建产业平台和行业场景，形成示范带动效

应，助力经济社会转型升级。

（4）失序危机情景：技术系统与社会系统低水平

错配。技术缺乏可靠性、可解释性和安全保障，社会接

受度低，信息服务生态薄弱，智慧城市信息服务的发展

停滞。在民生服务领域，数据安全和用户权益难以保

障，公众信任度低，就业结构失衡，社会不满加剧；城

市治理领域，数据体系不健全、信息孤岛严重，监督监

管缺失，决策不透明且责任不清，公共管理能力下降；

产业经济方面，盲目创新导致风险积聚，规范和协同不

足，政府和企业投入低效，技术难以形成规模化效益，

严重威胁社会稳定与可持续发展。

6 人工智能赋能智慧城市信息服务的
风险治理策略

6.1　治理原则

随着人工智能深度赋能智慧城市信息服务，风险

呈现出多元化和复杂化趋势，且不同领域风险类型、

表现各异，风险间高度关联。情景分析进一步显示，

未来信息服务的发展路径高度依赖技术系统与社会系

统的协同成熟，单一主体或单一治理手段难以应对多

样化、动态演化的风险挑战。因此，亟须构建以协同治

理[47]与门径管理[48]为基石的风险治理框架，统筹创新

发展与风险防控，提升信息服务系统的整体韧性与可

持续性。

协同治理强调政府、行业组织、社会公众等多元主

体在风险治理中的互动协作，通过资源整合、信息共享

和利益协调，提升风险识别的全面性和风险应对的灵

活性，适用于系统复杂、广泛部署的情景。门径管理则

对高风险技术应用和敏感场景实施分级准入、动态审

查和阶段性放行，通过门径机制实现前置防控和动态

纠偏。通过小范围试点、监管沙箱等方式，门径管理为
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技术完善和规制演进提供缓冲空间，保障智慧城市信

息服务的可持续发展，适用于新兴技术早期、敏感环

节或高风险不确定情景。在信息服务实践中，应结合不

同功能场景与风险状态，灵活运用两类治理原则，实现

高质量发展与有效风险防控的有机统一。

6.2　领域重点

民生服务领域风险主要集中在信息真实性、隐私

保护以及对社会结构与信任体系的影响。治理应重点

强化公众参与和伦理嵌入，完善数据安全与内容监管

机制，提升公众数字素养和信息辨识能力，防范信息失

真和数据滥用。同时，应健全就业支持和转型保障机

制，缓解技术替代带来的就业冲击，维护社会公平，增

强公众信任。

城市治理领域核心风险包括责任认定不清、算法

偏见与不公平歧视、缺乏透明度等。因此，应坚持明晰

责任追溯、提升算法透明度和公正性，完善政务信息审

核和应急响应机制，防止决策失序和算法歧视。同时，

应加强城市大数据体系的建设、治理和应用，通过多元

主体协作，打造高效开放的治理格局。

产业经济领域风险主要表现为恶性竞争、责任模

糊和敏感信息推断。人工智能推动数字经济转型的同

时，也带来了行业规范缺失、企业责任不落实和劳动者

权益受损等问题。治理应聚焦健全行业标准和企业责

任体系，加强合规管理和行业自律，防范市场无序扩

张，通过动态门径机制防止风险外溢和系统性失控。

6.3　情景对策

将智慧城市信息服务未来发展的4种典型情景统一

在协同治理与门径管理两大治理原则下，结合不同情景

下风险结构的差异性，因情施策，动态调整治理重心与

手段。

（1）共融善治情景。在技术与社会高度协同的最

优状态下，治理应由“被动应对”转向“主动塑造”，不

仅关注风险防控，更强调生态优化和系统韧性。民生服

务领域强化人机协同与数字理性教育，推动“人机共决

策”，避免过度依赖人工智能。政府和企业协同创造新

的就业机会，将技术红利转化为就业增长。城市治理领

域建设城市数据治理中台，统一身份认证和数据标准，

实现数据同步、业务流转和风险全程留痕，支撑跨部门

的信息过程和责任追溯。产业经济领域倡导企业在透

明、安全、伦理等方面展开良性竞争，防止技术逐利损

害生态平衡。

（2）技术孤岛情景。在技术系统领先但社会系统

适应滞后的情景下，治理应以“风险前置、门控优先”为

主，防止技术与社会脱节带来的系统性风险。在民生服

务领域，强化对公众的人工智能素养教育，推动就业转

型与技能培训，缓解技术替代冲击；对高风险智能信息

服务实施严格的分级准入和动态审查机制，防止风险

外溢。在城市治理领域，完善伦理规范和监管机制，建

立跨部门风险预警和应急响应体系，确保技术创新与

社会承接能力同步提升。在产业经济领域，推动企业自

律和运营透明化，防止技术滥用和责任转嫁，鼓励行业

协会和第三方机构参与风险评估和合规审查。

（3）包容探索情景。在社会系统包容开放、监管与

伦理机制较为完善但技术系统尚存短板的情景下，治

理应突出“包容审慎、协同迭代”。在民生服务领域，建

立多方参与的评议与反馈机制，定期发布系统性能与安

全评估报告，培养公众对智能信息服务的理性认知。在

城市治理领域，依托现有城市数据共享交换平台，完善

政府数据开放机制，推动信息互联互通，明确人工智能

代理的责任分配和问责流程。在产业经济领域，制定差

异化扶持政策，引导企业稳步推广智能应用，鼓励合规

创新。

（4）失序危机情景。在技术与社会系统双重低

谷、风险高度聚集的危机情景下，治理应以“底线防

控、能力补短”为核心。在民生服务领域，坚持数据最

小化和透明授权，确保以最少必要数据提供技术应

用，通过量化指标定期评估模型性能，及时纠错，逐步

恢复公众信任。在城市治理领域，加强数据治理和质量

监管，引入第三方独立审计与仲裁，多主体协同保障服

务安全可靠。在产业经济领域，加大基础研发与平台建

设投入力度，建设跨行业共享算力与测试平台，降低试

点门槛，鼓励可持续发展。

7　结语

人工智能技术为智慧城市信息服务的智能化升级

带来了重要机遇，但其快速发展同样伴随着诸多风险

与挑战。本研究以场景抽取、风险映射、情景规划与治

理应对为研究主线，系统构建了人工智能赋能智慧城市

信息服务系统模型，识别了各类应用场景中的关键风险
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因素，并进一步刻画了典型发展情景，提出治理原则和

应对策略，为未来的智慧城市建设提供了风险分析和

治理框架。需要指出的是，当前相关研究仍缺乏充分的

实证支持，未来可加强案例分析和实地调研，完善理论

与实践框架，推动构建更加安全、可靠的智慧城市信息

服务生态。
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Risk Governance of AI-Enabled Smart City Information Services Based on Scenario Analysis
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Abstract: In order to identify the multiple risks of artificial intelligence application in information services, targeted governance strategies are proposed 
to help the high quality and sustainable development of smart cities. First, we use scenario analysis to construct application scenarios of artificial intelligence 
empowering smart city information services, and set scenario baselines. Then, we establish a risk framework and identify risk factors. Key drivers and 
uncertainties are also identified through environmental analysis. Finally, we analyze and propose governance principles and countermeasures for future 
scenarios. This paper depicts the composition and risk characteristics of application scenarios, constructs four future scenarios (inclusive good governance, 
technological islands, inclusive exploration, and disorderly crisis), and proposes a risk governance framework based on collaborative governance and stage-
gate. This framework integrates differentiated domain priorities and scenario characteristics, balancing innovation development with risk prevention, thereby 
providing a theoretical reference for the construction of a safe and reliable smart city information service system.
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