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摘要：文章分析了网络资源监测分析评估中当前技术的局限性，即只能完成TCP/IP协议栈局部协议事件监测、Web服务的不完整过程和网络资源部分要素，为此，建立了包括网络实体、用户和信息资源多种要素网络资源（一体化）模型，并明确了各要素间的服务关系及其与TCP/IP协议的关系。在此模型基础上，构建了一个针对网络资源通用模型对象的Web服务网站的监测、分析、评估的指标体系，包括网络资源模型的不同特征。为实现这些指标的监测、分析和评估，设计了基于Web服务（典型网站）网络资源监测、分析、评估系统的体系结构和技术集成方法，从而实现了基于Web服务网络资源完整服务过程和多种资源要素的监测、分析和评估。
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1 网络资源（一体化）模型

作为术语的“网络资源”，其意义显而易见是明确的，它应该包括Internet中的网络实体，如网络协议对象的集合（物理实体），如交换机、路由器、服务器，还应包括以下资源：网络实体各种设备存储和处理的信息资源，以及它们的用户。

在学科、研究领域划分上，网络资源的物理实体模型在网络管理研究领域有大量研究，例如基于OSI协议栈对应的网络实体抽象模型。网络环境下的信息资源在信息管理研究领域有大量研究。[1]在这些不同的研究领域中，网络物理实体的模型和网络环境下的信息资源模型都被大量地建立，但是，跨领域的-----即既表示网络物理实体又表示网络环境下的信息资源的-----网络资源一体化模型尚没有建立。这里所说的模型应包括资源的类别以及对资源进行操作的逻辑关系和相关的协议特征。

显然，网络资源模型的建立，将成为对资源的理解、理论研究及其相关的应用开发的基础。但是，尚没有检索到包括上述意义的网络资源模型。本文提出网络资源一体化模型如下：
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图1 网络资源模型

在这个模型中，资源分为4种，访问者（用户）、表示层数据资源（XML）、应用层数据资源、应用层以下网络协议对象。层次表示相关的协议及其服务关系。

2 网络资源和网络服务监测技术发展概要及其与用户需求的差距
对网络资源及其服务进行监测、分析和评估是对网络资源及其相关技术的一项基本需要。本文所理解的监测基本上是对原始数据和基本信息特别是客观性信息的获取，分析主要指对于获取的监测数据的进一步处理使之获得者对被监测对象的进行相关判断（因果性、本质意义等），评价指对于被监测对象的价值（合目的性）以及相同相似对象的对比性进行的判断。从用户了解网络资源的需求而言，这些行为往往都需要或逐次需要的。

与网络资源模型相对应，实际上对网络资源及其相应的网络服务的监测往往被分割在网络（实体）监测和网络信息资源监测两个研究领域。对于网络监测技术，往往不考虑网络物理实体所存储的信息的总体特性，只考虑网络物理实体的状态信息；网络信息资源监测技术，往往只关注静态信息的特性而不考虑网络实体的状态信息。这样，网络资源和网络服务监测技术实际上需要考虑两个技术的发展概况。

网络物理实体的状态信息的监测，实际上就是网络管理技术中的重要内容，即所说的“网络监测”。换言之，当前的“网络监测”基本上指“网络物理实体的状态信息的监测”，而非对各种网络资源（包括信息、用户）监测。

当前网络监测技术实现了对图1（网络资源模型）中不同层次的网络资源的监测。在这些不同的技术中，有许多技术是比较成熟的。这些不同的技术及其功能列于表1。
表1 当前网络监测主要技术及其功能
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对照表1和图1可以看出，当前的网络管理和网络监测技术主要局限于图1所示的应用层协议以下网络实体运行状态的监测，对于用户（浏览者）行为以及静态信息资源的监测功能几乎是没有的。

对于网络信息资源监测目前尚没有明确专门术语和专门实现技术。但是对于网络信息资源监测的需求是存在的，特别是动态地掌握某一网络环境下特定信息资源的不同情况对于某些用户仍然是必要的。满足这种需求可能和当前的网络信息资源的发现、整合技术密切相关。信息资源的发现、整合技术具有专门的论述，在此不在综述。
显然，对这些综合情况的监测、分析和评估的需求的确是非常常见和合理的，即因特网不只需要掌握某个网络服务系统的环境（网络实体及其运行），也要掌握网络服务系统环境下的信息资源及其客户的主要特征和重要动态变化情况。所说的网络资源指对于某特定的网络实体（作为环境）及其所负载的信息资源及其用户的综合情况。对于网络资源（一体化资源）的综合监测、分析和评估，上述当前的网络监测技术和信息资源的发现、整合技术单独方面都难以实现。因为在某些方面上，例如用户最需要了解的指标例如资源受欢迎的程度、资源的易用性，往往是难以在逻辑或语义上区分是网络环境、信息和用户的单方面特性，也不只是TCP/IP协议栈局部层次所规定的对象的行为，而是TCP/IP协议栈所有协议层次共同执行的结果。
因此，对于网络资源的监测应该综合考虑网络实体监测及其所负载的信息资源及其用户的监测、分析和评估，需要对资源不同方面的相关技术进行集成。
3 面向web服务的网络资源的通用评价指标

由于网络资源在实际上包含网络实体和负载的信息资源，因此其网络资源评价指标体系应该考虑两个方面的特征。

对网络实体的技术描述指标当前已经是比较成熟的。
国际电信联盟（International Telecommunication Union，简称ITU）和中华人民共和国信息产业部分别制订了一系列国际和中国关于TCP层和IP层服务对象性能和技术特征描述的标准。这些标准包括了一些网络基本技术、性能的评价指标。其中，《IP数据通信业务—IP数据包传输和可用性性能参数》（ITU-T Y.1540）[10]和《互联网协议通信业务--IP数据包传输及可用性目标和分配》（ITU-T Y.1541）[11]和《IP网络技术要求—网络性能参数与指标》（YD/T 1171-2001）[12]是比较重要的网络层及其相邻层技术性能描述和评价性指标体系。对于Web服务高层协议以及应用层之上的业务目前形成了SOAP（Version1.2）一系列技术规范。[13]由于Web服务功能过于复杂，其功能性的评价指标尚未形成通用的体系，对于非功能性的评价指标已经进行了一定研究。[14]概要而言，这些指标主要关注网络及其服务的速度、可靠性、安全性。
关于网络信息资源的评价指标体系目前国内外形成了各种观点和方案。[15]比较有代表性的如Betsy Rechmond，提出了网络信息资源的评价指标的原则，包括：内容、可信度、范围、连续性、批判性思考等10项。Wilkinson等提出了网络信息资源的评价指标体系，包括11个门类（125个指标）。11个门类是：可检索性和可用性，信息资源的识别和验证，作者身份的鉴别，作者的权威性，信息结构与设计，信息内容相关性和范围，内容的正确性，内容的准确性与公正性，导航系统，链接质量，美观与效果。
此外，国外的Robert Harris， David Stocker 和Alison Cooke， Jim Kapoun， Alistair G Smith， John R Henderson， LII（Librarians’ Index to Internet），IPL（Intenet Public Library），OPLIN（Ohio Public Library Information Network）也提出了不同的网络信息资源的评价指标相关的标准或方法。
国内的蒋颖较早提出了网络信息资源的评价标准，即：信息质量、范围、易用性、稳定性，此外，左艺、魏良、赵玉虹，黄奇、郭晓苗，罗春荣、曹树金，粟慧，田菁等分别提出了网络信息资源的评价指标标准。

概括而言，网络信息资源的评价指标可能因为资源的类别和环境不同而存在差异。需要进一步提出更为通用型的描述或评价指标。
为此，本文提出基于Web服务的网络资源的通用评价指标。这些指标旨在描述和评价以下对象：以Web服务为主的网络资源，资源包括网络实体（作为环境），也包括它所负载的信息资源和客户。

指标分为5类，即：I用户行为或特征，IIWeb服务特征，III以自然语言为主的信息的特征，IV应用层协议以下的网络对象性能特征。这些类别与图1：网络资源模型的层次是基本对应的。除所描述的基本方面大致是交互性、类别、质量、数量、速度。每类的指标可以按用户要求扩展、收缩或更改。见表2。
表2 基于Web服务的网络资源监测、分析、评估的主要指标
	
	I用户行为或特征
	IIWeb服务特征
	III以自然语言为主的信息的特征
	IV应用层协议以下的网络对象性能特征

	1
	用户数
	网站管理信息
	数据库管理信息
	主机特征及运行


	服务器管理信息（管理员、用户等）

	2
	按业务（或资源）统计的用户数
	网站无故障运行时间
	信息资源类别
	
	服务器基本参数

	3
	按IP地址统计的用户数
	访问响应时间
	信息总量（数据库、网页数）
	
	服务器无故障运行时间

	4
	按国家和地区统计的用户数
	网站访问量
	不同类别的信息总量
	
	操作系统基本信息

	5
	
	网站访问量变化率
	不同类别的信息资源利用程度
	
	操作系统无故障运行时间

	6
	
	（各种）网络服务提供量
	数据库系统无故障运行时间
	IP层资源和事件


	网络设备信息

	7
	
	最受欢迎的服务


	
	
	网络设备管理信息

	8
	
	重要网页访问量
	
	
	包传输时延（包速率）

	9
	
	按用户IP地址分布的重要网页访问量
	
	
	IP包吞吐量

	10
	
	按国家和地区统计的重要网页访问量
	
	
	网络端到端丢包率

	11
	
	最受欢迎的网页
	
	
	


4 基于Web服务的网络资源监测、分析、评估系统的体系结构
为获得表2的指标，本文作者及其合作单位已经开发了实现表2指标的应用系统----基于Web服务的网络资源监测、分析、评估系统。系统的基本特征如下。
（1）能够实现图1（网络资源模型）所有类别资源和表2所有指标的监测分析和评估；

（2）对于指标，系统具有可扩展性，允许在本类别的指标中进行再开发以扩展新的指标；

（3）能够对同类监测对象进行表2指标的对比分析和评估；

（4）监测、分析和评估的数据能够进行统一展示和登陆认证；

（5）监测、分析和评估的结果能够可视化展示；

（6）可以远程浏览可视化展示。

为此，所设计的系统体系结构见图2。 （排版时把最后面的图2尽量放在该段文字附近）
总体上，系统由被监测端（A端）和监测端（监测中心，B端）构成。

在物理结构上，由4个不同物理地址运行的部分构成，即：（1）被监测端服务器上运行的程序（含模块A1~A3）；（2）被监测端服务器网络出口的网络设备上运行的程序（模块A4）；（3）浏览者计算机上运行的程序（由A3自动加载到该被监测网站的用户的浏览器上）；（4）监测中心端运行的程序（含模块B1~B9，BN1-BN4）。

在服务器端运行的程序分为4个层次,即：（1）数据存储层（B1~ B3,BN1）：存储采集的数据；（2）分析层（B4~ B6,BN2）：输入存储采集的数据，输出监测指标；（3）评估层（B7.1~ B7.2,BN3）：输入监测指标，输出监测结果（知识）；（4）指标和知识（分析和评估结果）表示层（B8.1~ B8.2,BN4,B9）：输入监测指标和评估知识，输出监测指标和评估知识的图形表示。

在功能划分上，本系统由4个流程上连贯的子系统。

子系统1----网络基础设施及运行监测分析评估子系统数。
该子系统在被监测网络的接入设备（交换机和路由器）入口嵌入设备（模块A4），以模拟链接、截获数据等方法采集网络层数据，并且在被监测服务器操作系统中嵌入程序采集服务器及其运行数据（模块A1）。采集的数据传入监测中心的服务器、网络层数据分析（模块B4），对于多个网站的同类指标的对比分析构成网络基础设施及运行评估（模块B7.2），分析和评估结果均输入可视化工具展示（模块Ｂ8.2），也能够在集成环境下展示（模块B9）。子系统1成完IV.应用层协议以下的网络对象性能特征的所有指标。
子系统2----数据库业务监测分析评估子系统。该子系统网站的业务数据库运行环境下，对在获得数据库访问授权的情况下以ＳＱＬ语言程序（模块A2）获得数据库指标相关的数据。采集到的数据发送到监测中心对象数据库业务数据库(模块B3)，经过数据库业务数据分析（模块B6）分析和多网站同类指标的对比分析（评估，模块B7.1)输入给资源和服务分析、评估结果表示和用户输入界面（B8.1），也能够在集成环境下展示（模块B9）。子系统2主要完成III.以自然语言为主的信息的特征指标，其中，信息总量指标只完成数据库部分。
子系统3----用户行为分析子系统。子系统3采集数据的方法是脚本语言代码嵌入被监测网站的所选择的网页上（浏览器监测模块A3），当该网页的浏览者访问网页时运行此程序将浏览行为信息发到监测中心的浏览器数据接受和分析（模块B5），当多个网站同类指标进行分析时由信息资源和服务评估  (模块B7.1)完成。分析（模块B5）和评估（模块B7.1）结果都由资源和服务分析、评估结果表示和用户输入界面（模块B8.1）展示，并可由集成展示界面（模块B9）展示。对于代码的嵌入管理由两级管理员管理（管理本被监测网站和多个被监测网站），管理模块分别是域管理（模块B10）和本子系统管理（模块B11）。子系统3完成I所有指标和II.Web服务特征指标中的II.4-11。
子系统4----网页访问分析子系统从监测中心访问被监测网站以获得数据。 访问、分析、评估、展示、集成展示分别模块BN2~BN4，B9。子系统4完成II.Web服务特征指标中的1~3，以及III3中的网页数指标。
这样，基本完成了用户对于典型的web服务一体化资源的主要特征、性能的监测、分析和评估。显示界面用ChartDirector图形插件实现，见图3。
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图3 监测指标显示结果界面
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图2基于Web服务的网络资源的监测分析评估系统体系结构
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